Panasonic
EXTENSIONES REMOTAS EN EQUIPOS NS-500/NS-1000
PROCEDIMIENTO PARA CONFIGURAR MEDIA RELAY GATEWAY EN NS500/1000.

A continuacion, explicaremos como realizar la configuracién dar de alta extensiones remotas
tanto para teléfonos de la serie NT y UT como teléfonos SIP de terceros y softphone para pc,
Tablet y Smartphone. Utilizando VPN vy la funcion de Media Relay Gateway que Unicamente

cuentan los equipos de la Serie NS.
Antes véase "Guia de Registro de Extensiones IP".
*No hay limite para las extensiones remotas (solo la capacidad del PBX y recursos de la DSP).

*No es comunicacién P2P, hay que considerar recursos de la DSP para su registro,

sefalizacién y audio.

Hay 2 maneras diferentes de lograrlo:

Una de ellas seria mediante una VPN, la cual es la mas recomendada por su seguridad. Ya que
se encuentra detras de algun firewall. El registro es igual que en una red local. (*Ver guia de

registro de extensiones ip).

La segunda, es en la cual enfocaremos esta guia. Seria utilizar la funcién Media Relay Gateway
(MRG) donde tendremos que contar con una IP Publica fija y realizar una apertura de puertos

especificos que indicaremos en esta guia.

A continuacién, mostraremos unos diagramas de como seria el esquema para la realizacién en

cada una.
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EXTENSIONES REMOTAS POR VPN

SUCURSAL MATRIZ

187.148.17.98 201.48.17.146

EPG600 EPG600

CR v v v v ol ¢ ¢l =  CCEETEXIlI

192.168.1.1 192.168.0.1

| ——»

Ext.3002
192.168.1.10
Ext.3001 192.168.0.101
192.168.0.10
Requisitos:

Routers que permitan uso de VPN en cada uno de los sitios.

El registro de las extensiones es similar, la VPN permite esa conectividad entre los puntos

remotos como si fuera la misma LAN.

El conmutador puede ver en la red a los teléfonos en los puntos remotos y viceversa.
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EXTENSIONES REMOTAS POR MEDIA RELAY GATEWAY

iHola  IP ESTATICA IP ESTATICA
h Ext.3001 187.148.17.98
192.168.4.10 19216841 g 192.168.0.1
Ext.3003

Apertura de

w——_ Softphone puertos para

MGCP y SIP
Ext.3001 Red GSM, 3G, LTE 192.168.0.101

192.168.0.10

Colocar como
IP PBX primario
201.48.17.146
en cada uno de

los teléfonos.

Requisitos:

Router EPG600 en el sitio principal

IP Publica fija en el sitio principal

Apertura de puertos especificos en el router principal

Router recomendado: Marca Engenius.
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Lista de equipos compatibles con MRG, donde tenemos que verificar que la funcion ALG este

deshabilitada. Algunos equipos ya traen esta funcién por defecto, tenemos que

deshabilitarsela.

NO. ROUTER MODEL NAME ALG REMARK
VENDER FUNCTION

1 ASUS RT-AC68U ENABLE Se debera deshabilitar la funcién ALG.
2 BELKIN F9K1004 DISABLE

3 CISCO 892 ENABLE Se debera deshabilitar la funcion ALG.
4 D-LINK DSR-500 DISABLE

5 EDGEWATER EDGEMARC4550 DISABLE

6 FORTIGATE FORTIGATE 30D ENABLE Se debera deshabilitar la funcion ALG.
7 LANCOM 1781EW DISABLE

8 LINKSYS E1200 DISABLE

9 MICROTIK RB750GL ENABLE Se debera deshabilitar la funcion ALG.
10 NETGEAR WNDR4300 DISABLE

11 SONICWALL TZ-215W DISABLE

12 TP-LINK TL-R600VPN DISABLE

13 WATCHGUARD | XTM25 DISABLE

14 ZYXEL USG50 DISABLE
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A continuacion, veremos el procedimiento para registrar extensiones remotas por Media Relay

Gateway (MRG).

1.- Primero tenemos que efectuar un mapeo de puertos en nuestro ruteador, los puertos son

los siguientes:

Protocol Range of port number Destination Description

RTP 16000-16511{UDP) 192.168.0.102 Send RTP to DSP#1-1
16512-1T023{UDP) 192.168.0.103 Send RTP to D5P#1-2
17024-17535(UDP) 192.168.0.104 Send RTP to DSP#2-1
17536-1804T{UDP) 192.165.0.105 Send RTP to D5P#2-2

1.1.- Tenemos que realizar un mapeo para cada una de las direcciones IP de nuestras DSP

(dependiendo la DSP instalada). Si solo tenemos una DSP serian solo 2 mapeos, si tenemos 2

DSP ocupamos los 4 mapeos.

>

Por ejemplo:
10T Gateway X L+ X
€ 192.168.0.1:8080/indexhtml <] Busca wBa 9 ¥+ A4 O =
=
A ®
EnGenius
EPG600 IoT Gateway SO ARAT0EE
Services
. Local IP:
& EnShare Enable Port Mapping The Local IP is the internal IP
e address of the device which
® EnRoute Description 1 requires aforwarded port ar
ports
@ EnTalk Local IP l:l
Protocol:
@ EnViewer Protocol Select TCF, UDF or Both as
the protocol ofthe portto be
Port Range l:l ~ l:l forwarded
O Device
Management o —
L System
& Internet Current Port Mapping Table
@y Wireless 2 4GHz
@ Wircless 5GHz Mo. Description Local IP Type Port Range Se;d
1 RTP 192 168.0.102 UDP 16000-16511
& Parental Control =
2 RTP 192.168.0.103 UDP 1851217023
3¢ Guest Network
%P6 3 RTP 192.168.0.104 uppP 1702417535 O
4 RTP 192.168.0.105 UDP 1753618047 O
@ Firewall
% VPN Delete Selected Delete All Reset
- USB Port

Annnr Paneal

* Esta misma configuracion se utiliza para troncales SIP.
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1.2.- Configuracion para SIP.

Protocol Range of port number Destination Deszcription
SIp 15060{UDP)> S5060{UDP)* | 192.165.0.101 Send 5IP to PEX LAN
(PBX LAN IP Address)
CWMP{HTTP) THAT(TCP) 192.168.0.101 Send CWMP to PBX LAN
(PBX LAN IP Address)
CWMP{HTTPS) JTHT(TCP) 192.1658.0.101 Send CWMP to PBEX LAN
(PBX LAN IP Address)
SIP-MLT Data THE0({TCP) 192.1658.0.101 Send Data to PBEX LAN
Download (HTTP) (PBX LAN IP Address)
SIP-MLT Data 3TRB0(TCP) 192.168.0.101 Send Data to PBX LAN
Download (HTTPS) {PBX LAN IP Address)
NTP 123(UDP) 192.168.0.101 Send NTP to PBX LAN
(PBX LAN IP Address)

1.2.1.- Ahora este port forwarding lo realizamos hacia la direccién

comunicaciones (NS500) 192.168.0.101.

Por ejemplo:

16T Gateway X I+

€ 192.168.0.1:8080/indexchtm|

ip de nuestro servidor de

R
Iﬁ
a
-
>
®
m | x

>

@Cluud
Services
& EnShare
® EnRoute
@ EnTak

@ EnViewer

@ Device
Management
Ld System

& Internet

@» Wireless 2 4GHz
&? Wireless 5GHz
Parental Control
Guest Network
IPv6

Firewall

VPN

USB Port

8= Advanced

AT

z

Enable Port Forwarding

Description l:l
Local IP ]
Protocol
Local Port l:l
Public Port ]

Add Reset

Current Port Forwarding Table

Mo.  Description Local IP Local Port  Type
1 CWMPHTTP)  192.168.0.101 7547 TCP
2 sIP 192.168.0.101 5060 uoP
3 CWMPHTTPS)  192.168.0.101 3747 TCP
4 SIP-MITHTTP  192.168.0.101 7580 TCP
5 SIPMLTHTTPS  192.168.0.101 T80 TCP
6 NTP 192.168.0.101 123 uDP

Delete Selected Delete All Reset

Public Port  Select
7547 O
15060
37547
7580
37580
123

ooooo

mPs "

Local IP:

The Local IP is the internal IP
address ofthe device which

requires a forwarded port or

poris

Protocol:
Select TCF, UDP or Both as
the protocol of the port to be
forwarded

Estos puertos determinan la sefalizacion SIP, si la llamada no se realiza, no se establece o no

pueden recibir llamadas, verificar si este port forwarding esta realizado correctamente.

Hay que tomar en cuenta que para el puerto 5060 tenemos que realizar una conversion por un

puerto menos conocido para la seguridad de sefalizacién.
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Validar también si no se

muestra a continuacion:

10T Gateway X+

€ 192.168.0.1:8080/indexhtm

-

encuentra habilitado la opcién de SIP ALG en los Router como se

g
Iﬁ
a
-
>
®
m [ x

>

EnShare
EnRoute
EnTalk

@ EnViewer

@ Device
Management
Ld System

& Internet

@y Wireless 2 4GHz
@ Wireless 5GHz
Parental Control
Guest Network
IPv6

Firewall

VPN

USB Port

8= Advanced

AT

®|le|®

z

Description
TFTP
IPsec

FTP
sIP
RTSP

Select

Ooooo

Apply Cancel

TIPS ~

The ALG (Application Layer
Gateway) serves the purpose
of a window between
correspondent application
pracesses so that they may
exchange information on the
apen enviranment.

Esta opcién anula todo envid y recepcion de paquetes SIP. Por lo tanto, podran no enlazarse las

llamadas, cortarse a los 30 seg, one-way audio o llamadas sin audio.

1.3 Configuracién para MGCP (IP-PT serie NT, Softphone Panasonic).

Protocol Range of port number Destination

MGCP 2727(UDP) 192.168.0.101 Send MGCP to PBX LAN
(PBX LAN IP Address)

PTAP 9300(UDP) 192.168.0.101 Send PTAP to PBX LAN
(PBX LAN IP Address)
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1.3.1 Solo hay que aplicar un Port Forwarding como en los ejemplos anteriores a la LAN del PBX.

10T Gateway X 4 = X
€ 192.168.0.1:3080/indexhtml (< "B 9 ¥ A4 O =
EnGenius®

EPG600 10T Gateway OOA[TOOERE

Cloud TIPS "
Services Local IP
S Ensnare Enable Port Forwarding The Local P is the internal P

address of the device which

© Enroute Descpton I e of e devce wmen
orts.

@ e — §
Protocol:

@ Enviewer Pratocol Select TCP, UDP or Both as the

protocol of the port to be
Local Port I:l forwarded

Device Puplic Port
Management

L System
€ Internet
@) Wireless 2.4GHz
&3 Wireless 5GHz

Add Reset

Current Port Forwarding Table

& Parental Control No. Description Local IP Local Port  Type PublicPort  Select
9¢ Guest Network 1 MGCP 192.168.0.101 2727 upP 2727 O
% IPvE 2 PTAP 192.168.0.101 9300 upP 9300 O
@ Firewall
« VPN Delete Selected Delete All Reset
< USB Port Apply Cancel
i= Advanced

NAT

2.- Configuracion del PBX

Una vez que realicemos este procedimiento de apertura y mapeo de puertos, en el pbx

realizaremos lo siguiente:

Como habiamos mencionado, requerimos de una IP fija en el servicio, por lo tanto, le tenemos

que indicar al equipo cual es esa IP para que pueda aplicar las funciones de NAT sobre ella.

Elabord: Ramiro Velarde Arteaga Reviso: Rocio Velazco Rev. 16/06/2016



Panasonic

Entramos al menu 1.1, nos posicionamos sobre System property y damos clic en Site.

IoT Gateway

€

X Web Maintenance Console X U=

D | localhost:33304/WebMC/index

® nss00

O Login as INSTALLER

0 Users

% Poxconfiguration

¢ Q Buscar

Web Maintenance Console [Off-line]

Slot

§l WMain Igy IP Phone Registration |

VoIP Property | UM Property |

= 1.Configuration

# 2Portable Station

Trunk Slot Card

o

@B .

Extension Slot Card

MCSLC16

Site

1 3.0ption

2 4.Clock Priority

(J 5.DSP Resources

O 2.8ystem

J 3.Group

J 4Extension

J 5.0ptional Device
(J 6.Feature

O 71RS

@ 8ARs

(L 9.Private Network

Panasonic  Kx-Ns500

Trunk/DPHZ

(J 10.CO &Incoming Call S—
" DLC2

- [CoTe

I 11.Maintenance
44 UM configuration

lg Network Service

|
| O r_mm

Extension

Una vez dentro buscamos la pestafia media relay e ingresaremos al ip fija que nos del proveedor

de servicios.

Posteriormente, ingresamos el puerto que asignamos en la conversion para las extensiones SIP.

IoT Gateway

€

X WebMaintenance Console X =

i) | localhost:33304/WebMC/index ¢ | Q Buscar

@ Ns500 | Web Maintenance Console [Off-line] (&)
: @ =i

6 Login as INSTALLER

@ Users

s PBX Configuration

System Property - Site

« | Main || VolP-DSP Options | PortNumber | LAN Status || MediaRelay | SIPExtension | »
= 1.Configuration
Common
2 2Portable Station NAT - External IP Address [18714826201 |
= 5
== Onkon IP Extension / IP-C$
25 4.Clock Priority
NAT - MGCP S Port No. s
(J 5.DSP Resources erver portilo zz
1 2.8ystem NAT - MGCP Server Port No. for IP-CS 132727
O 3.Group Keep Alive Packet Type Blank UDP [~
S8 denzlon Keep Alive Packet Type for IP-CS Blank UDP &
© 5.0ptional Device =
& 6 Feature Keep Alive Packet Sending Interval Time (s) 20 =
O 7.7RS NAT - FTP Server Port No. 31021
O 8ARS
& ot Nebwork SIP Extension / UT Extension
(J 10.CO & Incoming Call NAT - SIP Proxy Server Port No.
(J 11.Maintenance
UT Extension
34 uM Configuration
NAT - CWMP Server (HTTP) Port No. 7547
K4 Network Service
NAT - CWMP Server (HTTPS) Port No. 37547
NAT - CWMP Server (HTTP) Port No. for Network Survivabilitv 7547

B & B

a

wB 93 A0

Recuerda que este puerto debe ser distinto al 5060 o cualquier que sea X50XX. Debe de ser un

puerto menos conocido ya que el sistema no te dejara.
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3.- Ahora nos dirigimos a las extensiones virtuales (virtual slot) del equipo y nos posicionamos

sobre la tarjeta deseada en este ejemplo primero empezamos por V-IPEXT32 y entramos a las

propiedades del puerto.

IoT Gateway

X Web Maintenance Console X U= = a X

€ | @ | localhost:33304/WebMC/index

6 Users

& PBX Configuration

(& 1.Configuration
=iset
1 2Portable Station
1 3.0ption
(%) 4.Clock Priority
(J 5.DSP Resources

(O 2.system

O 3.6roup

(J 4.Extension

(O 5.0ptional Device

(J 6.Feature

O 7.1RS

O 8ARS

(J 9.Private Network

(J 10.CO & Incoming Call

(J 11.Maintenance

3 UM Configuration

K4 Network Service

¢ Q Buscar wBa 9 3 a0 =
Slot

System Property ) Activation Key J IP Phone Registraﬁon) VolP Property ) UM Property )

\EsIPGW16 L

VHPEXT32.
VIPGW16 V-SIPEXT32
VUTEXT32

Panasonic Kx-Ns500

Trunk 7)1 Card Property 1
Vaw Port Property

V-UTEXT32 V-IPCS4
5 ! 9
[ - = -

10

Buscamos la pestafia Remote Place y después las extensiones deseadas en la columna Remote

Place cambiamos su modo de registro de Local (PBX) a Remote (MRG). Y aplicamos.

IoT Gateway

X Web Maintenance Console X T+ - x

€ | @ | localhost:33304/\WebMC/index

& v

s PBX Configuration

(= 1.Configuration
=iset
¢ 2Portable Station
= 3.0ption
(3 4.Clock Priority
(J 5.DSP Resources

(3 2.8ystem

(9 3.Group

(J 4 Extension

(O 5.0ptional Device

() 6.Feature

O 71RS

(J 8ARS

(3 9.Private Network

(J 10.C0O & Incoming Call

(3 11.Maintenance

44 UM Configuration

Ky Network Senvice

@  Q Buscar w B + H O

Port Property - Virtual IP Extensicn

) o ) ForcedD )

Main | Option | Voice | Remote Place

Extension Extension Name
‘Connection Phone Location
n“ﬂﬂ (20 characters) --
ALL

ALL ALL

1 Virtual 7 A 185 Ramiro Velards ous [
2 Virtual 7 2 186 Jesus Garcia ous :te —

3 viral 7 3 187 Gilberto Briseno ous Remote (MRG)

4 Virtual 7 4 188 ous Local

5 Virtual 7 5 189 ous Local

6 Virual 7 6 190 ous Local

7 Virual 7 7 191 ous Local

8 Virual 7 8 192 ous Local

9 Virual 7 9 193 ous Local

10 Virual F2 10 194 ous Local

1 Virual 7 1 195 ous Local

12 Virual 7 12 108 ous Local

13 Virual 7 13 107 ous Local

14 vinual 7 14 1 ous Local

aE i ol -l = ET.1:3 FaYRI=3 1ooo0 hd

page [l o 2+ ~ [EI View 1-20 of 32

ok ) cancl ) hpply ]
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Después de esto, el teléfono se debe registrar y aparecera la leyenda de Connection Error 9002.
Eso quiere decir que lo que acabamos de realizar esta correcto ya que al teléfono manualmente
tenemos que cambiarle la IP-PBX de 192.168.0.101 a la IP Publica Fija indicada en el equipo por
ejemplo 187.148.26.201.

la red local del PBX.

4.- Hacemos lo mismo con las extensiones de las tarjetas V-UTEXT32 y V-SIPEXT32. Como lo
vemos a continuacion.

V-SIPEXT32
@ Users Port Property - Virtual SIP Extension

s PBX Canfiguration _ Comto )

(= 1.Configuration

¢ 2 Portable Station
B 3.0ption r_m mber Password | Connection Phone Location

Main Option Remote Place FAXIT.32

2 4 Clock Priority ALL ][ AL
() 5.DSP Resources 1 Virtual 6 i 153 1234 ous [Remote MRG) __ [v] e
O 2.system Local
2 virtual 5 2 154 1234 ous Lol
1 3.Group 3 Virtual 6 3 155 1234 ous Remote (MRG)
U d=EeEn 4 Virtual 6 4 158 ous Local
L) EEEETEEE 5 Virtual 5 5 157 ous Local
U @7 5 virual 6 6 158 ous Local
L TTRS 7 virual 6 7 159 ous Local
U e 8 wvirtual 6 8 160 ous Local
(3 9Private Netwrk
~ 9 wirtual 6 9 161 ous Local
3 10.60 & Incoming Call -
10 Wiral 5 0 182 ous Local
(3 11.Maintenance
hil wirtual 6 " 163 ous Local
4 un Gonnguration 12 Virtual 5 12 164 ous Local
£y newwork senvice 13 Viral 5 FELE) ous Local
14 vial 5 14 168 ous Local
aE Lol o 4E Ae7 Fathl=} () g

View 1-20 of 32

oK J Cancel J Apply J

V-UTEXT32

d Users Port Property - Virtual UT Extension

& ruxc Jo ) ForcedD ) _sP-cswen )

(= 1.Configuration

Main Option Remote Place

¢ 2 Portable Station o
[ 3.0ption Port E’“e = Extension Name Connection Phone Location

% 4.Clock Priority ALL [w] [ALL [v] AL
(J 5.DSP Resources

1 virtual 5 1 Ramiro Velarde us Remote (MRG) Enable
U &8s 2 Vintual 5 2 122 Jesus Garcia ous Remote (MRG) Enable
L 3Group a Virtual 5 3 123 Gilberto Briseno ous Enable
(3 4.Exdension Local
e 4 Virtual 5 4 124 ous Fornle (SEC) Enable
e 5 Virtuzl 5 5 125 ous Remale (MRG) Enable
L) G & Virtual 5 6 126 ous Local Enatle
= TIRS 7 Virtual 5 7 127 ous Local Enatle
= BARS ] Virtual 5 8 128 ous Local Enable
(3 9.Private Network
- 9 Virtual 5 9 129 ous Local Enatle
(1 10.C0 & Incoming Call
10 Vitval 5 0 130 ous Local Enable
(3 11 Maintenance
o Virtual 5 1 131 ous Local Enatle
&4 un conguration 12 Vitval 5 12 132 ous Local Enable
K., Netwerk Semnce 13 Vilval 5 13 13 ous Local Enatle
14 Vinal 5 4 134 ous Local Enable v

page il o 2~ - ENIE View 1-20 0f 32

ok ) cancel | sy )
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